
 

 پذیری هشدار آسیب 

 Advantechمحصولات  ها بر روییریپذب یآسای از شناسایی مجموعه  موضوع

 1398 شهریور 20 تاریخ صدور هشدار  19 شماره هشدار

 ی مهاجم اجازه اجرا  کیاند که به شده ییکشف و شناسا Advantechمحصولات  یبر رو  هایریپذبیاز آس یامجموعه  تشریح تهدید 
 ی ریپذب یمجموعه آس  نی از ا  یبرداربهره  ی ذکر است، مهاجم برا  انی. شادهندی را م  ریپذبیآس  زات یتجه  یدور بر رو کد از راه 

 ندارند.  تیهو قیبه تصد ازین
  ه س در پرو به ترتیب  CVE-2019-13552 و  CVE-2019-13556با شناسه  هایریپذبیآس اولگروه 

bwrunrpt.exe    وbwrunmie.exe    وcnvlgxtag.exe    محصولWebAccess  ق یکه از طر  اندشده   ییشناسا 

 ی عدم اعتبارسنج   لیبه دل  یتیضعف امن  نی. اردیگی در دسترس قرار م  webvrpcsپروسه    یو خروج  یکنترل ورود  یهاام یپ
مهاجم با  .هددی رخ م و همچنین فراخوانی توابع سیستمی به درون بافر پشته یشده قبل کپ افتیدر یهاه دطول دا  حیحص

 اجرا کند.  پذیری در ادامه خواهد توانست کدهای دلخواه بر روی ماشین برداری از این آسیببهره
 WebAccessمحصول  bwgetval.exeو  BwDlgpUp.exe هسدر پرو به ترتیب  هایریپذبیآس گروه دوم

ضعف   نی. اردیگی در دسترس قرار م  webvrpcsپروسه    یو خروج  یکنترل ورود  یهاام یپ  قیشده است که از طر  ییشناسا
با بهره   مهاجم  .هددی به درون بافر پشته رخ م  یشده قبل کپ  افتیدر  یهاه دطول دا  جیصج  یعدم اعتبارسنج  لیبه دل  یتیامن

 حذف کند. برداری از این آسیب پذیری در ادامه خواهد توانست فایل های روی سامانه آسیب پذیر را 
 
 
 
 
 

کافی است،  Advantechشرکت  WebAccessهای شناسایی شده بر روی محصول پذیریبه منظور رفع آسیب  حل کاهش تهدید راه

 های امنیتی ارائه شده توسط این شرکت به روزرسانی کنید. پذیر را به آخرین وصله آسیب  WebAccessمحصول 

 CVE-2019-13556 پذیری شناسه آسیب
CVE-2019-13552 
 

 9.8 پذیری شدت آسیب 
5.3 
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